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Inleiding

RDW-certificaat installeren

Om gebruik te maken van de diensten van de RDW, is het belang-

rijk dat u een RDW-certificaat heeft geinstalleerd op het betreffende
apparaat (computer/mobiel/laptop). Na het registreren bij de RDW,
ontvangt u zo'n certificaat. Als u een erkenning heeft van de RDW, dan
heeft u al een certificaat en kunt u daarmee gebruik maken van de
diensten. In deze handleiding wordt in stappen uitgelegd hoe u het
RDW-certificaat kunt installeren. Na de installatie kunt u op elke ge-

wenste locatie gebruik maken van de RDW diensten via mijn.vwe.nl.

Tijdens de installatie heeft u het wachtwoord van het RDW-certificaat
nodig; houd u deze bij de hand voor de installatie. Wilt u
geen RDW diensten afnemen via mijn.vwe.nl? Dan is het niet nodig

om het certificaat te installeren.
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Het RDW-certificaat installeren

op uw Windows computer of l[aptop

Hieronder leest u hoe u het certificaat kunt installeren op uw Windows X
computer of |aptop % Wizard Certificaat importeren
Stap 1: Plaats de USB-stick in uw computer en bekijk de inhoud. Dit De wizard Certificaat importeren

kan op de volgende manieren:

Met deze wizard kunt u certificaten, lijsken mek vertrouwde certificaten en lijsken mek

- Via Deze CO m p utero p het bU feau b|ad/deS ktO p Van uw com puter; ingetrokken certificaben van uw schijf naar een certificaatarchief kopigren.
- Via de Wl ndOWS_ verken ner/EXplore I Zertificaten worden verleend door certificeringsinstanties en worden gebruikt am e
identiteit vast te skellen, Elk certificaat bevat bovendien informatie om gegevens e
Stap 2: K| |k d u bbe| Op het besta nd beschermen en om beveiligde netwerkverbindingen ke maken, Een certificaatarchief is
) het systeemgebied waar certificaten worden opgeslagen.
Stap 3: Krijgt u de beveiligingswaarschuwing “RDW Dienst Wegver- Archiefloc atie
y- . , , ® Huidige gebruker:
keer Root CA 02"in beeld? Klik dan op ‘Akkoord. oL
Lokale compuker
Stap 4: 'Volgende’

Klik. op Yolgende om door ke gaan.

Stap 5: Als gevraagd wordt om een archieflocatie te selecteren, kies

dan voor 'Huidige gebruiker’.

Violgende || Annuleren
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Het RDW-certificaat installeren op uw Windows computer of laptop

Stap 6: Het scherm 'Te importeren bestand’ verchijnt. Selecteer nu
het bestand door op bladeren te klikken. Klik op ‘Volgende'’

€ ¥ Wizard Certificaat importeren

Te mporteren bestand

Geel het bestand op dat u wilk importeren,

Bestandsnaam:

Bladeren. ..

Cpmerking: er kan meer dan &&n certificaat in één enkel bestand waorden opgeslagen en
wel in de wolgende indelingen:

Personal Information Exchange - PKCS nr, 12 (. PFX, . P12)
Cryptagraphic Message Syntax Standard - PECS nr, 7-certificaten (P7E)

Microsoft-archief met van een serienummer voorziene certificaten {,55T)

Volgende Annuleren

Stap 7: In het volgende scherm kunt u het wachtwoord invoeren om

het certificaat te importeren.

€ &% Wizard Certificaat importeren

Beveiliging met persoonlijke sleutel

it woorzarg is de persoonlijke sleutel met een wachbwoord beveiligd.

Geef het wachbwoord voor de persoonlijke sleutel op,

W achbwoord:

[]wachbwoord weergewen

Opties wooar importeren:

[ ]Hoog beveiligingsniveau met een persoonlijke sleutel instellen. Als u dit
selectievakje inschakelt, krijgt u elke keer een waarschuwing als de
persoonlijlke sleutel door een toepassing wordt gebruikk,

[ ]Deze sleutel als exportecrbaar aanmerken, Als u dit selectievakje inschakelt,
kunt u op een later tijdstip een back-up van de sleutels maken of deze
verplaatsen,

e A 0 T T e

[ P ]
Alle vitgebreide eigenschappen toevoegen

I e e e

Violgende Annuleren
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Het RDW-certificaat installeren op uw Windows computer of laptop

Stap 8: Voer vervolgens het wachtwoord in. Deze staat in de brief die
u van de RDW heeft gekregen. De pincode bestaat

uit hoofdletters en kleine letters (totaal 12 posities).

Stap 9: Selecteer ' Hoog beveiligingsniveau met een persoonlijke

sleutel instellen’ U mag deze niet anders instellen. Klik op ‘'Volgende'

Stap 10: Vul een nieuw wachtwoord in (van minimaal 6 karakters) bij
‘Wachtwoord' Bevestig het wachtwoord en klik op ‘Voltooien’ Klik

eventueel nog op 'OK'(als dit scherm verschijnt).

& % Wizard Certificaat importeren

Certificaatarchief

Een certificaatarchief is een systeemgebied waarin certificaten worden bewaard,

Er kan automatisch een certificastarchief worden geselectesrd, U kunt echter ook zelf
een locatie voor het certificaat opgeven,

(®automatisch het certificaatarchief selecteren op basis van het bvpe certificaat:

() alle certificaten in het onderstaande archief opslaan

Bladeren. ..

Velgende

Annuleren

>
€ &% Wizard Certificaat importeren
Beveiliging met persoonlijke sleutel
Lt woorzorg is de persoonlijke sleutel met een wachtwoord besveiligd.
Geef het wachbwoard voor de persoonlijke sleutel op,
Wy achbwoord:
(12 1121 21]]
[]wachtwoord weergeven
Cpties woor imparteren:
@'ﬂuug beveiligingsniveau met een persoonlijke sleutel instellen, Als o dic
selectievakje inschakelt, krijgt u elke keer een waarschuwing als de
persoonlijke sleutel door een toepassing wordt gebruikt,
[]Deze sleutel als exporteerbaar aanmerken, als u dit selectievakje inschakelt,
kunt u op een later tijdstip een back-up van de sleutels maken of deze
verplaatsen,
| [P ] [N PR U [ ) U N 00 EUppu i P | H
Alle uitgebreide eigenschappen boewoegen
L ] il i
Violgende Annuleren
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Het RDW-certificaat installeren op uw Windows computer of laptop

Stap 11: Uw computer download nu het certificaat. Als dit voltooid is, Stap 12: Test vervolgens of het certificaat werkt. Dit kunt u doen door

klikt u op 'OK’ in te loggen op mijn.vwe.nl. Zorg ervoor dat de optie ‘Gebruik RDW

diensten’aangevinkt is.

>
€ % Wizard Certificaat importeren =
Inloggen mijn VWE
' I ' 12345678
De wizard Certificaat importeren Kl nar _
(@) RDW-Certiicaat
Medewerker test [:& (") RSA-EasyKey
Het certificaat wordt geimporteerd nadat u op Yolkooien kikk,
Wachtwoord ssssas
IJ hebt de wolgende instelingen opgegeven: Wachtwoord vergeten?
(oo ST W= TR =8 Aukomiatisch bepaald door de wizard [ ] onthoud mij
Inhoud PF¥
Bestandsnaam P Client Certificatent CertificaatR dv 4TS BemiddelingsEr Inloggen
. ; . ;-
‘ s U krijgt vervolgens het scherm ‘Een certificaat selecteren’in beeld.

Klik hier op ‘OK

Ontvangt u een nieuw certificaat omdat uw oude certificaat na 2 jaar
toe is aan vervanging? Dan moet u het oude certificaat verwijderen.

Voltooien Annuleren
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Het RDW-certificaat installeren

op iMac of Macbook van Apple

Hieronder leest u hoe u het certificaat kunt installeren op uw iMac of
Macbook van Apple. Bij voorkeur dient de Chrome browser gebruikt te

worden. Safari wordt nagenoeg niet ondersteund.

Stap 1: Plaats de USB-stick in de USB poort. Kopieer het RDW-certi-
ficaat van de USB-stick naar de computer. Het RDW certificaat wordt

opgeslagen als pfx-bestand.

Stap 2: Klik twee maal op het RDW pfx-bestand om het RDW-certi-
ficaat te installeren. Hiermee kan het certificaat aan de sleutelhanger

toegevoegd worden. Doe dit door op ‘'Voeg toe'te klikken.

@ Voeg certificaten toe

Wil je het certificaat of de certificaten van het bestand
'AUTOBEDRIJF_ s ¥, pfx' aan een sleutelhanger
.| toevoegen?

ffu.’.ﬁﬁwu"r

Sleutelhanger: Inloggen

Toon certificaten Annuleer

Stap 3: Vul het wachtwoord in dat bij het RDW-certificaat hoort. Deze
is middels een brief los van de USB-stick vanuit het RDW verzonden.
Het wachtwoord staat achter een stuk folie dat losgetrokken moet
worden van de brief. De i, | en de 1 lijken op elkaar. Adviseer om Toon

wachtwoord aan te vinken zodat dit goed te controleren is.

o~ Voer het wachtwoord in voor
| i '‘AUTOBEDRIJF WEE" = pfx':

Wachtwoord: |

| Toon wachtwoord

Annuleer

Het certificaat is bij toepassing van het juiste wachtwoord
geinstalleerd. Klik hierna op ‘OK
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Het RDW-certificaat installeren op iMac of Macbook van Apple

Stap 4: Test vervolgens of het certificaat werkt. Dit kunt u doen door
in te loggen op mijn.vwe.nl via de Chrome browser. Zorg ervoor dat

de optie ‘Gebruik RDW diensten’aangevinkt is.

Inloggen mijn VWE

Klantnummer 12345678

(®) RDW-certmicaat

Medewerker test [y () RSA-EasyKey

Wachtwoord =eesee
Wachtwoord vergeten?

|:| Onthoud mij

Inloggen

U krijgt vervolgens het scherm ‘Een certificaat selecteren’in beeld.

Klik hier op ‘OK

Een certificaat selecteren
Sefecteor cen cortificaat om je identitelt te verifléren voor

—
I e rdwapi e—d 4 3

B RDW Diensten -

IRDW lssuing CA 1)

Toon certificaat Annuleren (8].4

Stap 5:Voer hierna het wachtwoord in van de Apple computer (let

op: dit is niet het RDW wachtwoord). Klik vervolgens op ‘Sla altijd toe’

— Google Chrome wil ondertekenen met behulp van
de sleutel 'privateKey' in je sleutelhanger.

] Voer het wachtwoord voor de sleutelhanger ‘Inloggen’ in om
dit toe te staan.

Y&chtwnnrd: | Wachtwoord waarmee u inlogt hier |

? Sta altijd toe Nee Sta toe

U bent nu ingelogd!
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Het RDW-certificaat installeren

op Uw mobiel

Om het RDW-certificaat te kunnen installeren op uw mobiele telefoon
of tablet, dient u te beschikken over een e-mailaccount op

uw telefoon of tablet. E-mail het bestand, vanaf de computer naar een
e-mailadres dat u op uw mobiele telefoon of tablet kunt

openen.

Heeft u een iPhone? Volg dan de stappen bij Certificaat installeren
op iOS (iPad/iPhone).

Heeft u een Android telefoon? Volg dan de stappen bij Certificaat
installeren op Android.
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Het RDW-certificaat installeren

op iOS (iPad/iPhone)

Het is sterk aan te raden om uw webmail omgeving te gebruiken.
Open de bijlage vanuit uw webmail op uw mobiele telefoon. Het
profiel wordt gedownload.

Let op: Indien u geen webmail gebruikt dan werkt het in veel gevallen

anders dan hierna beschreven staat.

® Indiverse mail apps kunt u de bijlage wel zien, maar niet openen.
Oplossing: Gebruik alsnog de webmail.

® Indemail apps wordt de bijlage niet direct geopend, maar eerst
opgeslagen op uw iPhone.
Oplossing: U zal het bestand dan handmatig moeten opzoeken en
openen. Opgeslagen bestanden kunt u terugvinden en openen via de
"Bestanden” app. Deze app is te herkennen aan dit icoontje: —
Het bestand vindt u in de meeste gevallen in de “Op mijn iPhone” map.
Helaas staat de “Bestanden” app niet standaard op alle iPhones. U
zal deze app dan ook moeten downloaden. Als alternatief kunt u de

webmail gebruiken.

Stap 1: Open de bijlage vanuit de standaard iPhone Mail app op uw

mobiele telefoon. Het profiel wordt gedownload.

wwess Lhichin ML T W50 L_L
€ Zoak W
VWE pix

Mote: To protect against computer
viruses, e-mall programs may pravent
sanding or receiving cartain ypes of
file attachments. Check your e-rmiil
secunty seflings fo determing hoy
attachmants are handhed,

10

Profie| gedovwnlosd
Nekig hel profisl in da nesshingen-snn
aly = Fepq ¥ mialisren
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Het RDW-certificaat installeren op iOS (iPad/iPhone)

Stap 2: Ga naar de instellingen-app op uw apparaat en open deze. Stap 4: Nu kunt u beginnen met de installatie van het RDW certificaat.

- Klik op‘Installeer’
- Geef de toegangscode op van uw apparaat
- Negeer de melding dat het profiel niet ondertekend is door op

‘Installeer’ te klikken.

Annutesr Installeer profiel Instalieer Voercodein  Annulesr Annuleer  Waarschuwing Installeer
Stap 3:In deinstellingen ziet u dat er een profiel gedownload is.
K|Ik hier Op. @ R Voer je toegangscode in Het profielis niet ondertekend.
et cnderielsnd . - . . . I::I
aill T-hiohile NL =37 B, - )
Instellingen Meer details
anple 10, Klowd, Tunes Share Verwijder gedownload profin 1 2 3
sBE DEF
4 b 6
@Hi JEL LT
Profiel gedownlaad - s =
FaOnS Tuy WEYE
0 &

ViEegtuigmodus

= W
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Het RDW-certificaat installeren op iOS (iPad/iPhone)

Stap 5: Geef het wachtwoord op van het RDW-certificaat. Deze heeft Om gebruik te maken van de diensten van de RDW, gaat u naar
u per post ontvangen van de RDW. Klik daarna op ‘Volgende’ mijn.vwe.nl. Wanneer u het RDW-certificaat geinstalleerd heeft wordt
Het profiel is geinstalleerd. Klik op “Gereed”. deze vaak automatisch gebruikt om mee in te loggen. Mocht het niet

automatisch gaan dan kunt u bij het inloggen handmatig het

Annuleer  Wachtwoord  Volgende 4 Profiel geinstalleerd Gereed RDW-certificaat selecteren en alsnog inloggen.
ViDER HET WACHTWOCRD IM VOOR HET = rr#w-:d
CERTIFICART IDENTITEITSCEATIFICAAT @ i HibskasartiBiuat WE
(TR ] ey
: g Mgl Enderfpssn
ARt OO0 el peo tim| 'Idamiswliscariificaad o

; Inlaggen mijn VWE

it Cerlificaal
Moer datails Klantummier

® Wachtwoorden

Medewerker

alwielritiviulilolp
alsidiflathlilkl!

Warntwoord

B zixiclvibinim &8

L

Wit hivassard perpeten
M3 spatie return
- i} o =

et OFiLhioud mij

el ‘Gl BDW disresnen

® ADW-certificaat
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Het RDW-certificaat installeren

op Android

Stap 1: Open de bijlage vanuit het e-mailaccount op uw mobiele
telefoon of tablet en kies voor ‘Laden’ of ‘Load’ en vervolgens voor
‘Opslaan’of 'Save!’

£  FW:VWE centificaat | o { | PW:VWE certificaat | -~ |~
To To
Subject FW VWE cerificaal Suibject: PW: VWE cerificaal
__ ¥WEph VWE.pfx 14295409300 7T5-Bd 14161 eBefe
== skn ) KB
LosD SAVE VIEW Credential use
E o & = i W o dn = 5

Het kan voorkomen dat er een melding verschijnt die aangeeft dat het

VWE

Automotive

certificaat dat u gaat installeren mogelijk onbetrouwbaar is.
Deze melding kunt u negeren en doorgaan met de installatie.
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Het RDW-certificaat installeren op Android

Stap 2: Pak het RDW-certificaat uit en voer het wachtwoord in dat
behoort bij het RDW-certificaat.

- DOQEEOE-
- - QN -

14

De installatie is voltooid. Om gebruik te maken van de diensten van
de RDW, gaat u naar mijn.vwe.nl. Wanneer u het RDW-certificaat
geinstalleerd heeft wordt deze vaak automatisch gebruikt om mee
in te loggen. Mocht het niet automatisch gaan dan kunt u bij het
inloggen handmatig het RDW-certificaat selecteren en alsnog

inloggen.

& sl
VWE

e

Inloggen mijn VWE

Klantmummer
Mgy ke

Warntwoord

Wit hveaard werpeien

Ovithowd mij
Gebruid ROW disrnsten

9 ADW-rertificaal
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Overige informatie

iOS 8.0 en hoger, Android 4.2 en hoger

Na het afronden van de installatie kunt u het RDW-certificaat op de

volgende manier terugvinden:

i0S 8.0 en hoger:

¢ Open de’Instellingen’

¢ Kies voor'Algemeen.

¢ Kies voor 'Profiel’

® Hier ziet u uw RDW-certificaat

Android 4.2 en hoger:

¢ Open de’Instellingen’

¢ Kies voor'Persoonlijk’

¢ Kies voor'Beveiliging'

¢ Hier ziet u uw RDW-certificaat

VWE
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Heeft u vragen?

Stel ze gerust

Ons Klant Contact Centrum helpt u graag.

Wij zijn telefonisch bereikbaar tijdens onderstaande uren:
Maandag t/m vrijdag van 08.00 tot 18.00 uur

Zaterdag van 09.00 tot 17.00 uur

Telefoonnummer: 088 - 893 7001

Buiten deze tijden kunt u ons altijd mailen, wij zullen uw vraag dan

70 snel mogelijk beantwoorden.

E-mail: info@vwe.nl



